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1. Wprowadzenie

W obliczu globalizacji, ochrona cyberprzestrzeni stala si¢ jednym z podstawowych celow
strategicznych w obszarze bezpieczenstwa kazdego panstwa. W czasie, gdy panuje swoboda
przepltywu oséb, towarow, informacji i kapitatu — bezpieczenstwo demokratycznego panstwa
zalezy od wypracowania mechanizméw pozwalajacych skutecznie zapobiega¢ 1 zwalczaé
zagrozenia dla bezpieczenstwa cyberprzestrzeni.

Obecnie w cyberprzestrzeni granica mi¢dzy pokojem a wojna staje si¢ coraz bardziej
umowna. Wynika stad potrzeba zagwarantowania odpowiednich form komunikacji pomi¢dzy
czescig wojskowa (co do zasady niejawng w rozumieniu UOIN), a czescig cywilng
(w zasadniczej czeéci jawng w rozumieniu UOIN). W dodatku obiektem cyber wojny sa
elementy infrastruktury cywilnej. Nalezy w zwigzku z tym dopracowa¢ mechanizmy
komunikacji w obszarze cywilnym, uregulowaé prawnie, wprowadzajac dotkliwe sankcje
karne za ich lamanie — z jednej strony — a z drugiej intuicyjnie istnieje konieczno$é
ustanowienia kanaldow wymiany informacji w obie strony. Uwaza si¢, iz w przypadku
cyberataku, zaatakowane zostang zarowno struktury wojskowe jak i cywilne, ktére powinny
mie¢ zdolno$¢ wspolpracy, ktora bez sprawnych kanaldéw wymiany informacji skaze Panstwo
na porazke.

Rada Europejska w przyjetej w 2003 roku Europejskiej Strategii Bezpieczenstwa uznala
zjawisko terroryzmu za podstawowe zagrozenie dla interesow UE.

Systemy 1 sieci teleinformatyczne eksploatowane przez administracj¢ rzadowa, organy
wladzy ustawodawczej, wtadzy sadowniczej, samorzadu terytorialnego, a takze strategiczne
z punktu widzenia bezpieczenstwa panstwa przedsiebiorcy (np. podmioty dziatajace
w obszarze telekomunikacji, energii, gazu, bankowos$ci, a takze podmioty o szczegdlnym
znaczeniu dla obronnosci 1 bezpieczenstwa panstwa, podmioty dziatajagce w obszarze ochrony
zdrowia) jak rowniez przedsigbiorcy oraz uzytkownicy indywidualni cyberprzestrzeni beda
objete niniejszym Programem i rozumiani jako uzytkownicy cyberprzestrzeni.

Z uwagi na wzrost zagrozen ze strony sieci publicznych, od ktorych catkowita separacja jest
niemozliwa, a takze fakt rozproszonej odpowiedzialnosci za bezpieczenstwo
teleinformatyczne, niezbgdne jest skoordynowanie dzialan w zakresie zapobiegania
1 zwalczania zagrozen ze strony cyberprzestrzeni, ktore umozliwig szybkie 1 efektywne
reagowanie na ataki wymierzone przeciwko systemom, sieciom teleinformatycznym
1 oferowanym przez nie ustugom.

Przedmiotem niniejszego ,,Rzgdowego Programu w zakresie ochrony cyberprzestrzeni
Rzeczpospolitej Polskiej na lata 2011-2016”, zwanego dalej Programem — s3a propozycje
dziatan o charakterze prawno-organizacyjnym, technicznym i edukacyjnym, ktorych celem
jest zwigkszenie zdolnosci do zapobiegania 1 zwalczania zagrozen ze strony cyberprzestrzeni.

Program nie obejmuje swoim obszarem zadaniowym niejawnych sieci 1 systemow
teleinformatycznych. Nalezy podkresli¢, ze obszar ochrony informacji niejawnych posiada
wlasne regulacje prawne i stosowne mechanizmy ochronne. Posiada struktury organizacyjne
dedykowane do ochrony informacji niejawnych wytwarzanych, przetwarzanych,
przechowywanych w wydzielonych systemach 1 sieciach teleinformatycznych. Podstawowym
dokumentem prawnym jest ustawa z dnia 22 stycznia 1999 r. o ochronie informacji
niejawnych (Dz.U. z 2005 r. Nr 196, poz.1631 z p6zn. zm.).
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1.1.Definicje

1.

O W

Cyberprzestrzen — cyfrowa przestrzen przetwarzania i wymiany informacji tworzona
przez systemy i sieci teleinformatyczne wraz z powigzaniami pomigdzy nimi oraz
relacjami z uzytkownikami.

. Cyberprzestrzen RP (dalej jako CRP) — cyberprzestrzen w obrgbie terytorium panstwa

Polskiego 1w lokalizacjach poza terytorium, gdzie funkcjonuja przedstawiciele RP
(placowki dyplomatyczne, kontyngenty wojskowe).

Cyberprzestepstwo — czyn zabroniony popelniony w obszarze cyberprzestrzeni.
Cyberterroryzm — cyberprzestepstwo o charakterze terrorystycznym.

. Cyberatak — celowe zaktocenie prawidtowego funkcjonowania cyberprzestrzeni, bez

koniecznos$ci angazowania personelu lub innych uzytkownikow. Umozliwia ominigcie
lub ostabienie sprzgtowych i programowych mechanizmoéw kontroli dostgpu.

. Incydent — zwigzany z bezpieczenstwem informacji, rozumiany jako pojedyncze

zdarzenie lub seria niepozadanych zdarzen zwigzanych z bezpieczenstwem, ktore
stwarzajg znaczne prawdopodobienstwo zakldcenia dziatan biznesowych i1 zagrazaja
bezpieczenstwu informacji — (wg norm PN-ISO/IEC 27000). Incydent rozumiany jest
takze, jako niekorzystne zdarzenie zwigzane z systemem informatycznym, ktére wedlug
wewnetrznych regut lub zalecen dotyczacych bezpieczenstwa, jest awarig i/lub
powoduje domniemanie lub faktyczne naruszenie ochrony informacji, albo powoduje
naruszenie wlasnosci.

Krytyczna infrastruktura teleinformatyczna — infrastruktura krytyczna wyodrgbniona
w systemie tacznosci i sieciach teleinformatycznych i1 ujawniona w wykazie
Infrastruktury Krytycznej, o ktorym mowa w art. 5b ust. 7 pkt 1 ustawy o zarzadzaniu
kryzysowym.

. Ochrona  cyberprzestrzeni — zespot przedsigwzig¢ organizacyjno-prawnych,

technicznych, fizycznych i edukacyjnych majacy na celu niezaktécone funkcjonowanie
1 bezpieczenstwo cyberprzestrzeni.

Operator teleinformatycznej infrastruktury krytycznej — wiasciciel oraz posiadacz
samoistny i zalezny' obiektow, instalacji, urzadzen i ustug infrastruktury krytycznej,
wyodrgbnionych w systemie taczno$ci 1 sieci teleinformatycznych i ujawnionych
w wykazie infrastruktury krytycznej, o ktorym mowa w art. 5b ust. 7 pkt 1 ustawy
o zarzadzaniu kryzysowym.

10. OSI — Open System Interconnection — jest to model odniesienia dla wigkszosci rodzin

protokotéw komunikacyjnych. Podstawowym zalozeniem modelu jest podziat na
systemOw na 7 warstw wspolpracujacych ze soba w $cisle okreslony sposob.;

11. Przedsigbiorca— jest przedsigbiorcag w rozumieniu art. 4 ustawy z dnia 2 lipca 2004 r.

o swobodzie dziatalnos$ci gospodarczej (Dz. U. z 2007 r. Nr 155, poz. 1095, z p6zn.
zm.) lub kazda inna jednostka organizacyjna, niezaleznie od formy wtasnosci.

12. Punkt sektorowy — punkt kontaktu pomiedzy podmiotami dziatajagcymi w tej same;j

branzy umozliwiajacy przeptyw informacji pomiedzy nimi a wilasciwymi zespotami
CERT Iub Abuse. CERT (Computer Emergency Response Team) jest zespotem
powotanym do reagowania na zdarzenia naruszajace bezpieczenstwo w sieci Internet.
Abuse to zwyczajowa nazwa dzialu bezpieczenstwa u dostawcy ustug internetowych,
ktory zarzadza procesem reagowania na incydenty komputerowe irozpatrywaniem
skarg dotyczacych naduzyc.

! Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz. U. z dnia 18 maja 1964 r. z poézn. zm.) - Tytul IV. Posiadanie - art. 336.
Posiadaczem rzeczy jest zaro6wno ten, kto nig faktycznie wlada jak wiasciciel (posiadacz samoistny), jak i ten, kto nig faktycznie wlada jak
uzytkownik, zastawnik, najemca, dzierzawca lub majacy inne prawo, z ktérym faczy si¢ okre§lone wladztwo nad cudza rzecza (posiadacz
zalezny).
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1.2.Cel strategiczny

Celem strategicznym Programu jest zapewnienie ciaglego bezpieczenstwa
cyberprzestrzeni Panstwa.

Osiagniecie celu strategicznego wymaga stworzenia ram organizacyjno-prawnych oraz
systemu skutecznej koordynacji 1 wymiany informacji pomie¢dzy administracjg publiczna,
oraz innymi podmiotami i uzytkownikami cyberprzestrzeni RP, w tym przedsi¢gbiorcami.

1.3. Cele szczegotowe

1. Zwigkszenie poziomu bezpieczenstwa infrastruktury teleinformatycznej, w tym
teleinformatycznej infrastruktury krytycznej panstwa.

2. Zmniejszenie skutkéw naruszen bezpieczenstwa cyberprzestrzeni.

Zdefiniowanie kompetencji podmiotéw odpowiedzialnych za ochrong cyberprzestrzeni.

4. Stworzenie 1 realizacja spdjnego dla wszystkich podmiotoéw administracji publicznej
systemu zarzadzania bezpieczenstwem cyberprzestrzeni oraz ustanowienie wytycznych
w tym zakresie dla podmiotéw niepublicznych.

5. Stworzenie trwatego systemu koordynacji i wymiany informacji pomi¢dzy podmiotami
odpowiedzialnymi za ochrong¢ cyberprzestrzeni oraz przedsigbiorcami, dostarczajacymi
ustugi w cyberprzestrzeni i operatorami teleinformatycznej infrastruktury krytyczne;.

6. Zwigkszenie $wiadomosci uzytkownikow w zakresie metod i Srodkdw bezpieczenstwa
w cyberprzestrzeni.

(O8]

Cele Programu beda realizowane poprzez:

e stworzenie systemu koordynacji przeciwdzialania i reagowania na zagrozenia 1 ataki na
cyberprzestrzen, w tym ataki o charakterze cyberterrorystycznym;

e powszechne wdrozenie wsérdd jednostek administracji publicznej, a takze podmiotow
niepublicznych mechanizmoéw stuzacych zapobieganiu 1 wczesnemu wykrywaniu
zagrozen dla bezpieczenstwa cyberprzestrzeni oraz wlasciwemu postgpowaniu
w przypadku stwierdzonych incydentow;

e powszechng edukacje spoleczng oraz specjalistyczng edukacje w  zakresie
ochrony cyberprzestrzeni RP.

1.4. Adresaci programu

Adresatami Programu s3 wszyscy uzytkownicy cyberprzestrzeni w obrgbie panstwa
1w lokalizacjach poza jego terytorium gdzie funkcjonuja przedstawiciele RP (placowki
dyplomatyczne, kontyngenty wojskowe). Cyberprzestrzen panstwa w przypadku Polski
okreslana jest rowniez mianem cyberprzestrzeni RP (CRP).

Ze wzgledu na charakter i istote celow Programu, nalezy wyr6zni¢ kilka grup adresatow:

1. Organy wtadzy publiczne;j:
1.1. administracja rzadowa;

a) naczelne organy administracji rzadowej: Prezes Rady Ministrow, Rada
Ministrow, ministrowie i przewodniczacy okres§lonych w ustawach komitetow;

b) centralne organy administracji rzadowej: organy inne niz Wwymienione
w pkt. 1.1 lit. a), tj. organy podporzadkowane Prezesowi Rady Ministrow badz
poszczegdlnym ministrom;

c) terenowe organy administracji rzadowej: wojewoda, organy administracji
zespolonej 1 niezespolone;j.
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1.2. administracja samorzagdowa (szczebel gminny, powiatowy i wojewodzki):
a) organy stanowigce (sejmik wojewodztwa, rada powiatu, rada gminy);
b) organy wykonawcze (marszalek 1 zarzad wojewddztwa, starosta i1 zarzad
powiatu, wojt (burmistrz, prezydent);
a takze inne, podlegle im jednostki organizacyjne lub przez nie nadzorowane.
1.3. administracja panstwowa (jednostki nie nalezagce do administracji rzadowe;j
1 samorzadowej):
a) Prezydent Rzeczypospolitej Polskiej;
b) Krajowa Rada Radiofonii i Telewizji;
¢) Rzecznik Praw Obywatelskich;
d) Rzecznik Praw Dziecka,;
e) Krajowa Rada Sadownictwa;
f) organy kontroli panstwowej i ochrony prawa;
g) Narodowy Bank Polski;
h) Komisja Nadzoru Finansowego;
i) centralne organy administracji podlegte Sejmowi i Senatowi Rzeczypospolitej
Polskiej, nie wymienione powyzej;
j) panstwowe osoby prawne i inne niz wymienione powyzej panstwowe jednostki
organizacyjne.
2. Operatorzy infrastruktury krytycznej, ktorych dzialalno$¢ jest zalezna i nie zalezna od
prawidtowego funkcjonowania cyberprzestrzeni.
3. Przedsigbiorcy oraz uzytkownicy indywidualni cyberprzestrzeni.
4. Inne instytucje bedace uzytkownikami cyberprzestrzeni.

1.5. Realizatorzy - rola i odpowiedzialnos¢

Za ochrong CRP odpowiedzialny jest Prezes Rady Ministrow, ktory zadania w tym
zakresie wykonuje poprzez:

1. Ministra Spraw Wewnetrznych 1 Administracji,

2. Ministra Obrony Narodowej,

3. Szefa Agencji Bezpieczenstwa Wewnetrznego,

4. Szefa Stuzby Kontrwywiadu Wojskowego.

Wiodace role w realizacji Programu odgrywaja: Ministerstwo Spraw Wewngtrznych
1 Administracji (MSWiA), Agencja Bezpieczenstwa Wewngetrznego (ABW), Ministerstwo
Obrony Narodowej oraz Stuzba Kontrwywiadu Wojskowego (w zakresie systemow
lezacych w gestii Ministerstwa Obrony Narodowej), jako podmioty odpowiedzialne za
bezpieczenstwo wewnetrzne panstwa zgodnie z posiadanymi kompetencjami. Natomiast
Rzadowe Centrum Bezpieczenstwa odpowiedzialne jest za koordynacj¢ dziatan
w zakresie ochrony teleinformatycznej infrastruktury krytyczne;.

Z uwagi na cel 1 przedmiot Programu, realizacja zadan oraz osiggni¢cie zaktadanych
skutkbw wymaga stworzenia mechanizméw zaangazowania i wspotpracy podmiotow
pozostajacych poza administracjg publiczng, w szczegdlnosci przedsigbiorcow.

Poniewaz jedynie cze$¢ infrastruktury teleinformatycznej jest wilasno$cig panstwa,
natomiast wiekszo$¢ zasobow stanowi wlasnos$¢ prywatng, duza rolg¢ w realizacji programu
powinny mie¢ ci przedsigbiorcy, ktorzy sa wilascicielami zasobow stanowigcych
infrastrukture panstwa.

Za realizacje programu, zgodnie z posiadanymi kompetencjami, odpowiadaja:
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e Prezes Rady Ministrow;

e Minister Edukacji Narodowej;

e Minister Nauki i Szkolnictwa Wyzszego;

Minister Obrony Narodowe;j;

Minister Spraw Wewngetrznych i Administracji;

Szef Agencji Bezpieczenstwa Wewnetrznego;

Szef Stuzby Kontrwywiadu Wojskowego;

Dyrektor Rzagdowego Centrum Bezpieczenstwa;

Komendant Gléwny Policji;

Komendant Gtéwny Strazy Granicznej;

Komendant Gtowny Panstwowej Strazy Pozarnej;

e inne organy administracji publiczne;j;

e przedsicbiorcy — wilasdciciele zasobow stanowigcych krytyczng infrastrukture
teleinformatyczng panstwa.

1.6. Nadzor i koordynacja wdrozenia Programu

Ze wzglgdu na migdzyresortowy charakter Programu, organem nadzorujacym jego
wdrozenie jest Rada Ministrow. Natomiast podmiotem odpowiedzialnym za realizacje
Programu w imieniu Rady Ministréw jest Minister Spraw Wewngtrznych
1 Administracji, ktory poprzez Urzad Ministra bedzie obstugiwal powotany
Miedzyresortowy Zespot ds. Koordynacji Ochrony Cyberprzestrzeni RP.

Sposob, zasady oraz uprawnienia Ministra Spraw Wewnetrznych 1 Administracji
zostang przedstawione w rozporzadzeniu Rady Ministrow w sprawie powotania
Miedzyresortowego Zespotu ds. Koordynowania Ochrony Cyberprzestrzeni RP.

1.7. Kontekst prawny

Podstawowymi w obszarze bezpieczenstwa zasobdw teleinformatycznych sg nastepujace
akty prawne:
e Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r.
(Dz.U. z 1997 r. Nr 78, poz.483, z pozn. zm.);
e Ustawa z dnia 6 czerwca 1997 r. Kodeks karny
(Dz.U. z 1997, Nr 88, poz. 53, z pozn. zm.);
e Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne
(Dz. U.z 2004 r. Nr 171, poz.1800, z pozn. zm.);
e Ustawa z dnia 24 marca 2002 r. o Agencji Bezpieczenstwa Wewnetrznego 1 Agencji
Wywiadu
(Dz.U. z 2002 r. Nr 74, poz. 676, z pozn. zm.);
e Ustawa z dnia 6 czerwca 2006 r. o Sluzbie Kontrwywiadu Wojskowego 1 Stuzbie
Wywiadu Wojskowego
(Dz.U. z 2006 r. Nr 104, poz. 709, z pozn. zm.),
e Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym
(Dz.U. z 2007 r. Nr 89, poz. 590);
e Ustawa z dnia 17 lutego 2005 r. o informatyzacji dzialalnosci podmiotow
realizujgcych zadania publiczne
(Dz. U. z 2005 r. Nr 64, poz. 565, z pozn. zm.);
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e Ustawa z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych
(Dz.U. z 2005 r. Nr 196, poz.1631, z pozn. zm.),

e Ustawa z dnia 29 sierpnia 1997 r o ochronie danych osobowych
(Dz.U. 2002 nr 101, poz. 926 ze zm.);

e Ustawa z dnia 27 lipca 2001r. o ochronie baz danych
(Dz.U. 2001 nr 128, poz. 1402);

e Ustawa z dnia 29 sierpnia 1997 r. Prawo bankowe
(Dz.U. 1997 nr 140, poz. 939);

e Rozporzadzenie Prezesa Rady Ministrow z dnia 25 sierpnia 2005 r. w sprawie
podstawowych wymagan bezpieczenstwa teleinformatycznego
(Dz.U.z 2005 r. Nr 171, poz. 1433);

e Rozporzadzenie Rady Ministrow z dnia 28 marca 2005 r. w sprawie Planu
Informatyzacji Panstwa na lata 2007-2010
(Dz.U. z 2007 Nr 61, poz. 415);

e Rozporzadzenie Rady Ministrow z dnia 11 pazdziernika 2005 r. w sprawie
minimalnych wymagan dla systemow teleinformatycznych
(Dz.U. z 2005 r. Nr 212, poz. 1766),

e Decyzja Ministra Obrony Narodowej nr 357/ MON z dnia 29 lipca 2008 roku
W sprawie organizacji systemu reagowania na incydenty komputerowe w resorcie
obrony narodowe;.

Obowiazujace regulacje prawne dotyczace zasobow teleinformatycznych maja glownie
charakter branzowy regulujacy poszczegélne aspekty zwigzane z funkcjonowaniem
zasobow. Z tego powodu powyzszy wykaz aktow prawnych nie ma charakteru
wyczerpujacego. Przepisy prawne majace znaczenie dla funkcjonowania zasobow
teleinformatycznych istnieja roéwniez w innych dziedzinach prawa, np. przepisach
o ochronie danych osobowych, prawie bankowym, itd. Wilasciwym bedzie roéwniez
zaczerpniecie dobrych praktyk z regulacji prawnych w zakresie ochrony informacji
niejawnych.

Nalezy rowniez zaznaczyC, iz Polska jest strong konwencji mi¢dzynarodowych, ktore
roOwniez majg znaczenie dla bezpieczenstwa teleinformatycznego. Na potrzeby niniejszego
dokumentu nalezy wymieni¢ w szczegolnosci:
e Konwencja Rady Europy o zwalczaniu terroryzmu z dnia 27 stycznia 1977r.
(Dz.U. z 1996 r. Nr 117, poz. 557)°;
. Konv3vencj a o zwalczaniu cyberprzestgpczosci RE z dnia 23 listopada 2001 r. (ETS No.
185)°;
e Konwencja Rady Europz?/ o zapobieganiu terroryzmowi, sporzadzong w dniu 16 maja
2005 r. (CETS No. 196)";
e Program Sztokholmski (doc. 5731/10)° wraz z Planem Dziatania [COM(2010) 171
final];
o Strategia Bezpieczenstwa Wewnetrznego (doc.7120/ 10)%;

2 Do Konwencji sporzadzony zostat protokét zmieniajacy w dniu 15 maja 2003 r. (CETS No. 190).

3 Konwencja weszta w zycie w dniu 18 marca 2004 r., sporzadzony zostat do niej protokét dodatkowy o kryminalizacji aktéw rasizmu i
ksenofobii popetianych z wykorzystaniem systemow komputerowych (ETS No. 189).

* Konwencja weszta w zycie w dniu 1 czerwca 2007 .

’ Konieczno$é wzmocnienia zwalczania cyberprzestepczoéci nalezy do priorytetow UE. W Programie Sztokholmskim Rada Europejska
apeluje m.in.: do panstw cztonkowskich o udzielenie pelnego poparcia krajowym platformom powiadamiania, odpowiedzialnym za walke z
cyberprzestepczoscia i podkresla, ze konieczna jest wspotpraca z krajami spoza Unii Europejskiej, a takze wzywa panstwa cztonkowskie do
poprawy wspolpracy sadowej w sprawach dotyczacych cyberprzestgpczosci. Program Sztokholmki odwoluje si¢ takze do
wzmocnienia/usprawnienia partnerstw publiczno-prywatnych (zadanie dla KE) oraz do zintensyfikowania analizy strategicznej w zakresie
cyberprzestepczosci (zadanie dla Europolu). Ponadto dokument wskazuje na mozliwos¢ podjecia dziatan na rzecz utworzeniu europejskiej
platformy identyfikowania cyberprzestgpczosci, przy wykorzystaniu mozliwosci oferowanych przez Europol.
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e Strategia 1 Plan dziatania w dziedzinie zwalczania terroryzmu (doc. 144469/05, doc.
15358/09)";

e Rezolucje 1267 (1999 r.) Rady Bezpieczenstwa ONZ dot. sankcji wobec Al.-Kaidy
i Talibow, 1373 (2001 r.) zobowigzujacej panstwa cztonkowskie do pociggania
odpowiedzialnos$ci karnej osobg¢ lub organizacje finansujacg terroryzm, a takze 62/272
(2008 r.) dot. Globalnej Strategii Walki z Terroryzmem;

e Decyzja Rady Ministerialnej OBWE nr 3/04 z dnia 7 grudnia 2004 r., nr 7/06
z 5 grudnia 2006 r. w sprawie dziatan zwigzanych ze zwalczeniem wykorzystywania
Internetu do celow terrorystycznych;

e Decyzja Rady Ministerialnej OBWE nr 5/07 z dnia 30 listopada 2007 r. zwigzana
z partnerstwem publiczno-prytwanym z zwalczaniu terroryzmu;

e FEuropejska Agenda Cyfrowa Rady Europejskiej [KOM(2010)245].

Ponadto Polska ratyfikowata Konwencje Rady Europy z dnia 23 listopada 2001 r.
o cyberprzestepczosci.

Dodatkowo, Program wpisuje si¢ w przyjety przez Komisj¢ Europejska dokument:
Europejska Agende Cyfrowa Rady Europejskiej [KOM(2010)245], ktorej celem jest
uzyskanie trwatych korzysci ekonomicznych i spotecznych z jednolitego rynku cyfrowego
w oparciu o szybki Internet i interoperacyjne aplikacje.

1.8. Ramy czasowe

Przyjmuje si¢, ze zawarte w dokumencie cele zostang osiggnigte w latach 2011-2016.
Nalezy jednak podkresli¢, ze bezpieczenstwo jest pojmowane, jako proces ciagly a nie stan
lub produkt konicowy. Zmieniajace si¢ w czasie uwarunkowania wymagaja ciaglej dbatosci
o wlasciwa adaptacje wdrozonych rozwigzan.

Niniejszy Program przedstawia dziatania niezb¢dne do ustanowienia tadu prawnego
1 organizacyjnego, umozliwiajacego wdrozenia mechanizmoéw ochrony cyberprzestrzeni
RP ito dla tych dziatan przewiduje si¢ podane ramy czasowe. Natomiast sam proces
ochrony zasobow teleinformatycznych jest traktowany, jako proces ciagly, niezmiennie
istotny z punktu widzenia funkcjonowania panstwa i1 przez to nieograniczony zadng datg
zakonczenia programu.

Analiza i przeglad Programu bgdzie nastgpowac nie rzadziej, niz raz do roku.

¢ Cyberprzestepczo$é stanowi globalne techniczne, transgraniczne i anonimowe zagrozenie naszych systeméw informacyjnych, dlatego
stwarza wiele dodatkowych probleméw stuzbom ochrony porzadku publicznego. Zagrozeniem ,,0 globalnym zasiggu i katastrofalnych
skutkach” jest takze terroryzm. W dokumencie sformutowano 10 wytycznych, pozwalajacych zagwarantowa¢ w nadchodzacych latach
bezpieczenstwo wewngtrzne UE. Sa to m.in. prewencja iuprzedzanie wypadkow: profilaktyka oparta na danych wywiadowczych,
opracowanie kompleksowego modelu wymiany informacji, wspolpraca operacyjna, wspotpraca organéw wymiaru sprawiedliwosci w
sprawach karnych, zewngtrzny wymiar bezpieczenstwa wewnetrznego a wspdtpraca z panstwami trzecimi.

7 Instrumenty legislacyjne ujete w aktualnym Planie Dziatania a wynikajace z Deklaracji 25 marca 2004 r. dot. zwalczania terroryzmu
zostaly ~ zaimplementowane do  prawa  polskiego. Sa to m.n.: Decyzja Ramowa Rady  2002/465/WSiSW
z 13 czerwca 2002 r. dot. powotania wspolnych zespotdw dochodzeniowo-$ledczych; Decyzja Ramowa Rady 2002/475/WSiSW z 13
czerwca 2002 r. dot. zwalczania terroryzmu; Decyzja Ramowa 2001/500/WSiSW z 26 czerwca 2001 r. dot. prania pieniedzy oraz
identyfikacji, wykrywania, zamrozenia, zajecia i konfiskaty narzedzi oraz zyskow pozyskanych z przestgpstwa; Decyzja Ramowa
2003/577/WSiSW z 22 lipca 2003 r. dot. konfiskaty korzysci pochodzacych z przestgpstwa; Decyzja Ramowa 2005/222/JHA z 24 lutego
2005 r. przeciwko atakom na system informacyjny;
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2. Charakterystyka cyberprzestrzeni

2.1.

2.2

2.3.

Teleinformatyczna infrastruktura krytyczna a cyberprzestrzen

Teleinformatyczna Infrastruktura Krytyczna (zwana dalej TIK) i cyberprzestrzen
obejmuja wszystkie warstwy modelu OSI jednakze TIK jest czgscig cyberprzestrzeni
o krytycznym znaczeniu dla jej funkcjonowania.

CYBERPRZESTRZEN

TELEINFORMATYCZNA
INFRASTRUKTURA
KRYTYCZNA

Identyfikacja zasobow, funkcji i1 zaleznosci pomiedzy systemami
a CRP

W ramach programu szczegdtowego ,,Ocena ryzyka” opisanego w zataczniku numer
1 zostanie przeprowadzona identyfikacja zasoboéw, podsystemow, funkcji 1 zaleznosci
od innych systemow istotnych z punktu widzenia funkcjonowania CRP.

Podmioty zaangazowane w dzialania na rzecz ochrony CRP

Kancelaria Prezesa Rady Ministrow;

Ministerstwo Spraw Wewngetrznych i Administracji;

Ministerstwo Obrony Narodowej;

Ministerstwo Edukacji Narodowej;

Ministerstwo Infrastruktury;

Ministerstwo Nauki 1 Szkolnictwa Wyzszego;

Rzadowe Centrum Bezpieczenstwa;

Agencja Bezpieczenstwa Wewnetrznego;

Stuzba Kontrwywiadu Wojskowego;

Komenda Gtéwna Policji;

Komenda Gtowna Strazy Granicznej;

Komenda Gtowna Panstwowej Strazy Pozarne;j;

Naukowa i Akademicka Sie¢ Komputerowa — Zespdt CERT Polska;
Przedsigbiorcy  telekomunikacyjni,  posiadajacy  wlasng  infrastrukture
telekomunikacyjng.
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2.4. Obecne inicjatywy

ABUSE-FORUM - jest to cialo nieformalna grupa ekspercka, skupiajace przedstawicieli
zespotow  typu  CERT  oraz  zespoldw  bezpieczenstwa  przedsigbiorcow
telekomunikacyjnych oraz dostarczycieli tresci w polskim Internecie.

ARAKIS® — jest systemem wczesnego ostrzegania o zagrozeniach w sieci. Jego gléwnym
zadaniem jest wykrywanie 1 opisywanie zautomatyzowanych zagrozen wystepujacych
w sieci na podstawie agregacji i1 korelacji danych z réznych zrodet, w tym rozproszonej
sieci honeypotow, sieci darknet, firewalli oraz systeméw antywirusowych. ARAKIS jest
projektem zespotlu CERT Polska dziatajacego w ramach NASK. Rozwijany jest we
wspotpracy z Dziatem Rozwoju Oprogramowania oraz z dzialem naukowym NASK.
W wyniku wspotpracy z ABW powstata rzadowa implementacja systemu ARAKIS pod
nazwa ARAKIS-GOV.

HoneySpider Network — jest wspolnym projektem dziatajacego w ramach NASK zespotu
CERT Polska, rzadowego CERTu Holenderskiego GOVCERT.NL oraz akademickiego
operatora w Holandii SURFnet. Projekt ma na celu zbudowanie nowych oraz
wykorzystanie istniejagcych technik klienckich honeypotow do wykrywania atakéw na
aplikacje klienckie, w szczegodlnos$ci przegladarki WWW. Projekt powstal w odpowiedzi
na obserwacje nowego trendu w propagacji zagrozen Internetowych, w szczegdlnosci
pojawienie si¢ zagrozen typu ataki drive-by download, ktore do skutecznego zarazenia
systemu operacyjnego wymagaja jedynie odwiedzenia odpowiednio spreparowanej strony
internetowej. Podobnie jak w przypadku systemu ARAKIS, istnieje rzadowa
implementacja rozwigzania pod nazwg HSN-GOV.

WOMBAT’ - celem projektu jest utworzenie globalnego systemu monitorowania i analizy
zagrozen internetowych, w szczeg6lnosci ztosliwego oprogramowania. Projekt powstaje
przy wspolpracy specjalistow ds. bezpieczenstwa z wielu podmiotow zaangazowanych
w dziatania monitorujace oraz zwickszajace bezpieczenstwo Internetu. W wyniku projektu
powstaja nowe metody analizy zagrozen pojawiajacych si¢ masowo w Internecie.
W projekcie zostang wykorzystane m.in. informacje zarejestrowane przez globalny
rozproszony system honeypotéw Leurre.com, obstugiwany przez Instytut Eurecom, oraz
dane z najwigkszej na $wiecie kolekcji ztosliwego oprogramowania, zgromadzone przez
firme¢ Hispasec (w ramach projektu Virustotal).

FISHA' — Gtownym celem projektu jest opracowanie prototypu systemu EISAS
(European Information Sharing and Alerting System), czyli europejskiego systemu
wymiany 1 dostgpu do informacji dotyczacych bezpieczenstwa komputerowego oraz
ostrzegania przed zagrozeniami w Internecie. System ma dziala¢ w oparciu o istniejgce juz
w krajach Unii Europejskiej systemy podobnego typu i1 staé si¢ w przyszto$ci
ogolnoeuropejskim  forum informacyjnym. Przeznaczeniem systemu jest wzrost
swiadomosci w kwestii bezpieczenstwa on-line wsrod uzytkownikow domowych oraz
kadry pracowniczej sektora MSP. Docelowo, kazde z panstw cztonkowskich UE bedzie
miato wlasny, krajowy portal, na ktorym publikowane beda w przystepny sposob aktualne
informacje dotyczace bezpieczenstwa komputerowego, pozyskiwane w ramach systemu
EISAS. Projekt realizowany jest we wspolpracy pomigdzy NASK, CERT-em wegierskim
(CERT-Hungary) oraz niemieckim instytutem badawczym Internet Security Centre
z Uniwersytetu Gelsenkirchen 1 zakonczy si¢ na poczatku 2011 roku.

8 Agregacja, Analiza i Klasyfikacja Incydentow Sieciowych
° Worldwide Observatory of Malicious Behavior and Attack Threats
' A Framework for Information Sharing and Alerting
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3. Realizacja programu

3.1. Zarzadzanie ryzykiem

Zarzadzanie ryzykiem zwigzanym z funkcjonowaniem cyberprzestrzeni jest kluczowym
elementem procesu ochrony cyberprzestrzeni, determinujagcym i uzasadniajagcym dziatania
podejmowane w celu jego obnizenia do akceptowalnego poziomu.

Kazda instytucja, o ktorej mowa w pkt. 2.3, kazdego roku przekazuje do MSWiA
podsumowujace sprawozdanie zawierajgce ogoOlne dane dotyczace rodzajow ryzyka,
zagrozen i stabych punktow zdiagnozowanych w kazdym z sektorow, w ktorych dziata i za
ktore odpowiada instytucja oraz sposobdw postepowania z ryzykiem.

MSWiA opracuje wspolny wzor takich sprawozdan we wspdlpracy z instytucjami
wymienionymi w pkt. 2.3.

Kazde sprawozdanie moze zosta¢ opatrzone klauzulg tajno$ci na poziomie uznanym za
odpowiedni przez instytucj¢ wymieniong w pkt. 2.3.

Na podstawie sprawozdan, o ktorych mowa powyzej, MSWiA i instytucje wymienione
w pkt. 2.3. oceniaja, czy nalezy na poziomie wspOlpracy rozwazy¢ dalsze srodki ochrony.
Dziatania te podejmowane sg w polaczeniu z przegladem niniejszego programu.

MSWiA we wspolpracy z zaangazowanymi instytucjami opracuje wspolne wytyczne
w sprawie metod przeprowadzania analiz ryzyka w odniesieniu do teleinformatycznej
infrastruktury krytycznej. Uzywanie takich wytycznych bedzie obligatoryjne dla
zaangazowanych instytucji.

W ramach Programu zostanie opracowana i wskazana do stosowania wszystkim
uzytkownikom cyberprzestrzeni RP jednolita metodyka szacowania ryzyka zaklocenia jej
funkcjonowania.

ABW wspolnie z SKW przedstawiajg podmiotom administracji publicznej, w celu
zunifikowanego podejScia, opracowane katalogi zawierajace specyfikacj¢ zagrozen oraz
mozliwych podatnosci.

Szczegoly powyzsze zostaly zawarte w zatgczniku nr 1 — Ocena ryzyka.
3.2. Ustalenie hierarchii priorytetow realizacji programu

3.2.1. Dzialania legislacyjne

Podstawowym elementem realizacji Programu, przewidzianym do wykonania w pierwszej
kolejnosci, sa dzialania legislacyjne. Dzialania te majg na celu stworzenie infrastruktury
prawnej, dajacej podstawy do podejmowania dalszych dziatah w ramach Programu.
W przypadku istniejagcych przepisow przeprowadzony zostanie ich przeglad
1 dostosowanie do potrzeb Programu, zgodnie z programem szczegdélowym. Budowa
nowej infrastruktury prawnej zostanie przeprowadzona poprzez realizacj¢ programow
szczegdtowych majacych na celu osiggniecie nowych kompetencji.
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3.2.2. Dzialania proceduralno-organizacyjne

Kolejnym etapem realizacji Programu beda dziatania proceduralno-organizacyjne. Maja
one na celu optymalizacj¢ wykorzystania istniejacej infrastruktury cyberprzestrzeni,
w drodze wprowadzenia w zycie najlepszych praktyk i standardow w tym zakresie. Na tym
etapie zostang wykorzystane zarowno narzedzia prawne stworzone w pierwszym etapie,
jak 1 mechanizm ,migkkich” regulacji. Wykonanie tego etapu nastapi poprzez
uruchomienie programéw szczegdtowych.

3.2.3. Dzialania edukacyjne

W nastepnym etapie realizacji Programu wdrozone zostang dziatania edukacyjne.
Dziatania te beda prowadzone wsrod obecnych oraz przysztych uzytkownikow
cyberprzestrzeni 1 majg na celu wzmocnienie efektu dwoch poprzednich dziatan,
utrwalenie ich wsrdéd uzytkownikow, a takze stworzenie mozliwo$ci przejscia do
nastepnego etapu realizacji Programu. Cele tego etapu zostang osiagnigte w drodze
realizacji programow szczegdtowych.

3.2.4. Dzialania techniczne

Ostatnim etapem realizacji Programu na podstawie dziatan proceduralno organizacyjnych
tj. np. planu postepowania z ryzykiem, beda dzialania techniczne, ktérych celem bedzie
zmniejszenie ryzyka wystgpienia zagrozen z cyberprzestrzeni. Wykonanie tego etapu
nastgpi poprzez uruchomienie programéw szczegdtowych.

3.3. Wprowadzenie programow ochrony

Programy ochrony bgda wprowadzane w oparciu o realizacj¢ programow szczegotowych
wymienionych w zalacznikach do niniejszego dokumentu.

3.3.1. Program w zakresie dzialan legislacyjnych

W ramach programu zostang podjete nastepujace dziatania majace na celu uregulowanie

aspektow zwigzanych z zarzadzaniem 1 bezpieczefstwem cyberprzestrzeni RP poprzez

wprowadzenie odpowiednich zapisow do ustaw i rozporzadzen juz obowigzujacych lub

w nowej ustawie i rozporzadzeniu wykonawczym w zakresie:

1. zdefiniowania poj¢¢ dotyczacych cyberprzestrzeni — CRP, cyberprzestepczosci
1 cyberterroryzmu,

2. wskazania, ze CRP nalezy traktowaé, jako dobro ogdlne umozliwiajace rozwoj
1 niezaklécone funkcjonowanie spoteczenstwa informacyjnego, komunikacje
— wymiang informacji oraz repozytorium wiedzy,

3. ustalenia odpowiedzialnosci za ochrong CRP — opisanie zakresow zadan,
odpowiedzialno$ci i zmian w strukturach organizacyjnych (Prezes Rady Ministrow,
MSWiA, MON w tym stuzby ochrony cyberprzestrzeni tj. ABW i SKW),

4. wprowadzenia $cigania z urzgdu naruszen bezpieczenstwa w cyberprzestrzeni, ktore
mialy miejsce w odniesieniu do podmiotoéw administracji publicznej oraz infrastruktury
krytycznej ujawnionej w wykazie. Wprowadzenie $cigania na  wniosek
pokrzywdzonego w przypadku wykrycia incydentu bezpieczenstwa w obszarze
cyberprzestrzeni RP,

5. ustanowienia gtownych sektorowych punktéw kontaktowych CERT.GOV.PL dla
obszaru administracji publicznej, CERT POLSKA dla obszaru cywilnego, MIL CERT
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dla obszaru wojskowego oraz sektorowych punktéw kontaktowych w ministerstwach
wlasciwych dla danych sektorow gospodarki RP,

6. wprowadzenia roli Pelnomocnika Rzgdu ds. Ochrony Cyberprzestrzeni (POC) RP oraz
ustalenie sposobow i form wspotpracy,

7. wprowadzenia funkcji pelnomocnika kierownika jednostki organizacyjnej ds. ochrony
cyberprzestrzeni (POC) w podmiotach administracji publicznej i zalecenie utworzenia
takiej roli u przedsigbiorcow,

8. umocowania prawnego Rzadowego Zespotu Reagowania na Incydenty Komputerowe
CERT.GOV.PL,

9. wprowadzenia obowigzku dla podmiotéw publicznych i zalecenia dla pozostalych
uzytkownikéw cyberprzestrzeni informowania (nie dtuzej niz w ciggu jednego dnia od
wykrycia zdarzenia przez personel) do wiasciwego zespotu CERT o wykrytych
incydentach bezpieczenstwa zwigzanych z CRP.

Szczegoty powyzsze zostaly zawarte w zalaczniku nr 2 — Zmiany legislacyjne w zakresie
ochrony CRP.

3.3.2. Programy w zakresie dzialan proceduralno-organizacyjnych
3.3.2.1. Zarzadzanie bezpieczenstwem cyberprzestrzeni RP

W ramach zarzadzania cyberprzestrzenia RP zostanie powolany migdzyresortowy
zespot odpowiedzialny za koordynacje wszelkich dziatan zwigzanych z jej
bezpieczenstwem zwany Miedzyresortowym Zespotem Koordynujgcym ds. Ochrony
Cyberprzestrzeni RP.

Podstawowym zadaniem ww. zespolu bedzie koordynowanie dziatan instytucji
realizujacych zadania nalozone przez Program oraz organizacja cyklicznych spotkan
1 rekomendowanie proponowanych rozwigzanh z zakresu bezpieczenstwa
cyberprzestrzeni.

Szczegdly powyzsze zostalty zawarte w zalaczniku nr 3 — Powolanie zespolu
koordynujacego realizacj¢ Programu.

W zakresie zarzadzania bezpieczenstwem cyberprzestrzeni RP w obszarze administracji
publicznej, szczeg6lng role petni Rzadowy Zespot Reagowania na Incydenty
Komputerowe CERT.GOV.PL.

Szczegoly powyzsze zostaty zawarte w zalaczniku nr 4 — Dzialanie Rzadowego Zespotu
Reagowania na incydenty komputerowe.
3.3.2.2. System zarzadzania bezpieczefistwem w jednostce organizacyjnej'’

W kazdej jednostce organizacyjnej, w ramach ochrony cyberprzestrzeni, kierownik
jednostki powinien ustanowi¢ system zarzadzania bezpieczenstwem informacji
w cyberprzestrzeni, w oparciu o obowigzujace normy i najlepsze praktyki, z ktorego

' Rozporzadzenie Rady Ministréw z dnia 11 pazdziernika 2005 r. w sprawie minimalnych wymagan dla systeméw teleinformatycznych:

§ 3. 1. Podmiot publiczny opracowuje, modyfikuje w zaleznosci od potrzeb oraz wdraza polityke bezpieczenstwa dla systemoéw
teleinformatycznych uzywanych przez ten podmiot do realizacji zadan publicznych. 2. Przy opracowywaniu polityki bezpieczenstwa, o
ktorej mowa A ust. 1, podmiot publiczny powinien uwzgledniac postanowienia Polskich Norm

z zakresu bezpieczenstwa informacji.
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wynika¢ powinny m.in. role administratoréw i inspektorow bezpieczenstwa informacji
przetwarzanych w jawnych systemach i sieciach teleinformatycznych.

Zgodnie z obowigzujacymi przepisami podmioty publiczne realizujgce zadania
publiczne zobowigzane sa do posiadania wtasnych polityk bezpieczenstwa..

Podmiot publiczny opracowuje, modyfikuje w zaleznosci od potrzeb oraz wdraza
polityke bezpieczenstwa dla systemow teleinformatycznych uzywanych przez ten
podmiot do realizacji zadan publicznych.

Przy opracowywaniu polityki bezpieczenstwa, podmiot publiczny powinien uwzglednic¢
postanowienia Polskich Norm z zakresu bezpieczenstwa informacji, a w szczegolnosci
grupy norm serii PN ISO/IEC 27000 i innych norm z nig powigzanych.

Program  stanowi podstawe¢ do opracowywania polityki  bezpieczenstwa
cyberprzestrzeni Rzeczpospolitej Polskie;.

Zapewnieniu spojnosci polityk bezpieczenstwa informacji jednostek organizacyjnych
stuzy¢ beda przygotowane przez MSWiA w porozumieniu z MON, ABW i SKW
wytyczne, dotyczace systemoOw zarzadzania bezpieczenstwem informacji.

Szczegdty powyzsze zostaty zawarte w zatgczniku nr 5 — ,,Ustanowienie w podmiotach
publicznych systemu zarzadzania bezpieczenstwem informacji”.

3.3.2.3. Rola kierownikow jednostek organizacyjnych

W ramach jednostki organizacyjnej powotany zostanie Pelnomocnik ds. ochrony
cyberprzestrzeni (PKOC).

Zadania pelnomocnika w zakresie ochrony cyberprzestrzeni obejma swoim zakresem:

e realizacje obowigzkoéw wynikajacych z przepisow aktow prawnych wilasciwych dla
ochrony cyberprzestrzeni;

e ustalenie 1 wdrozenie procedur reagowania na incydenty komputerowe
obowiazujacych w organizacji;

¢ identyfikowanie 1 prowadzenie cyklicznych analiz zagrozen;

e przygotowanie planéw awaryjnych;

e niezwloczne informowanie wlasciwych zespotow CERT o:
v’ wystapieniu incydentéw komputerowych zgodnie z procedurami,
v’ zmianie lokalizacji jednostki organizacyjne;j.

Szczegoly powyzsze zostaty zawarte w zalaczniku nr 6 — Odpowiedzialno$¢ i zadania
Pelnomocnika ds. ochrony cyberprzestrzeni.

3.3.3. Programy w zakresie dzialan edukacyjnych
3.3.3.1. Szkolenia pelnomocnikow ds. ochrony cyberprzestrzeni

W celu podniesienia kwalifikacji opracowany zostanie system szkolen dla
pelnomocnikow ds. ochrony cyberprzestrzeni. Szkolenia konczy¢ si¢ beda wydaniem
certyfikatu potwierdzajagcego odbycie przeszkolenia w zakresie bezpieczenstwa
cyberprzestrzeni. Program szkolen bgdzie obejmowaé w szczegdlnosci specjalistyczne
szkolenie z zakresu reagowania na incydenty zwigzane z bezpieczenstwem informacji.
Szkolenia takie moga by¢ organizowane przez zespoly reagowania na incydenty
(CERT), ABW 1 SKW lub firmy komercyjne.
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Szkolenia w zakresie podstaw bezpieczenstwa eksploatacji systemow 1 sieci
teleinformatycznych prowadzone beda przez os$rodki ksztalcenia, autoryzowane przez
producenta (producentow) sprzetu komputerowego lub oprogramowania sieciowego.

W ramach Programu zostanie opracowany zakres obowigzkowych szkolen dla
pelnomocnikow ds. ochrony cyberprzestrzeni i administratorow w celu prawidtowego
realizowania przez nich zadan z zakresu zachowania bezpieczenstwa cyberprzestrzeni
RP..

Szczegdty powyzsze zostaty zawarte w zatgczniku nr 7 — Szkolenie pelnomocnika d.s.
ochrony cyberprzestrzeni.

3.3.3.2. Racjonalizacja programow ksztalcenia na uczelniach wyzszych

Jednym z podstawowych aspektoéw zapewnienia bezpieczenstwa cyberprzestrzeni jest
posiadanie wysoko wykwalifikowanych kadr w sektorze publicznym i1 prywatnym
odpowiadajacych za utrzymanie systemow i sieci teleinformatycznych ze szczegdlnym
uwzglednieniem zasobow kluczowych dla bezpieczenstwa panstwa. Aby zapewnié
ciggly doptyw odpowiednio wyszkolonych specjalistow z dziedziny bezpieczenstwa
teleinformatycznego konieczne jest zaangazowanie szkot wyzszych w program ochrony
cyberprzestrzeni . Zagadnienia zwigzane z bezpieczenstwem cyberprzestrzeni powinny
sta¢ si¢ statym elementem kazdego programu nauczania. W szczeg6lnosci dotyczy to
uczelni technicznych ksztalcacych informatykéw — bez wzgledu na koncowa
specjalizacje informatyczng. Nie mozna dopuszcza¢ do sytuacji, w ktorej projektanci
programisci aplikacji skupiajg si¢ wylacznie na funkcjonalno$ci, zapominajac
o zasadach tworzenia bezpiecznego kodu, a administratorzy sieci
1 systemOw za priorytet stawiaja dostepno$¢ zasobow uzytkownikow zapominajgc
o koniecznosci ochrony przetwarzanych informacji przed intruzami. W tym celu
konieczne jest miedzy innymi objecie bezpieczenstwa teleinformatycznego
dlugofalowym programem kierunkéw zamawianych, a takze ustanowienie adekwatnego
programu rozwoju kadry naukowe;.

Zadanie propagowania zmian w obszarze programdéw nauczania naleze¢ bedzie do
Ministra Nauki i Szkolnictwa Wyzszego.

Szczegoly powyzsze zostaly zawarte w zatgczniku nr 8 — Racjonalizacja programow
ksztatcenia na uczelniach wyzszych.

3.3.3.3. Ksztalcenie kadry urzedniczej oraz ustanowienie dodatkowych kryteriow
obsady stanowisk w administracji publicznej

Konieczna jest edukacja pracownikéw administracji publicznej, majacej dostep oraz
korzystajacej z cyberprzestrzeni RP, w zakresie zagadnien dotyczacych bezpieczenstwa
sieci — odpowiednio do zajmowanego stanowiska 1 ryzyka z nim zwigzanego. Szkolenia
powinny dotyczy¢é w szczeg6lnosci zastosowania procedur ochrony informacji
w instytucji, Znajomosci technik ~ wyludzania  informacji stosowanych
w cyberprzestgpczosci, konsekwencji ztamania zabezpieczen przez cyberprzestepcow,
procedur obowigzujacych w przypadku udanego ataku cyberterrorystow. Wraz
z rozwojem infrastruktury teleinformatycznej panstwa, procedury bezpieczenstwa
powinny by¢ modyfikowane a szkolenia ponawiane — odpowiednio do zakresu
wprowadzonych zmian. Szkolenia powinny zawsze konczy¢ si¢ weryfikacja nabytej
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wiedzy 1 umiejetnosci w formie egzaminu lub tez w ramach ¢wiczen. Odrebnym
zagadnieniem jest weryfikacja wiadomos$ci wiedzy 1 umiejetnosci w zakresie
bezpieczenstwa oraz ryzyka zwigzanego z korzystaniem z sieci, dla oséb ubiegajacych
si¢ o stanowiska w administracji publicznej. Konieczne jest, aby takie osoby posiadaty

wiedze wtym zakresie — przynajmniej na poziomie minimalnych standardoéw
okreslanych dla danego stanowiska stuzbowego przez kierownika jednostki
organizacyjne;j.

W trakcie procedury rekrutacyjnej sprawdzenia kompetencji moga dokona¢ osoby
administrujgce zasobami teleinformatycznymi.

Szczegdly powyzsze zostalty zawarte w zalaczniku nr 9 — Wytyczne w zakresie
obszaréw obowigzkowych szkolen dla pracownikow administracji publiczne;.

3.3.3.4. Kampania spoleczna o charakterze edukacyjno-prewencyjnym

Powszechnos$¢ korzystania przez obywateli z Internetu oraz zwigkszajace si¢ znaczenie
dostepnosci uslug oferowanych przez sie¢ implikujg konieczno$¢ uwrazliwienia
obywateli na problem bezpieczenstwa teleinformatycznego, podnoszenia ich
swiadomosci odno$nie bezpiecznych metod korzystania z Internetu. Kazdy uzytkownik
komputera powinien pamigta¢ o tym, ze korzystanie z globalnej sieci, oprdocz
niekwestionowanych korzysci niesie za sobg takze szereg zagrozen. Kazdy uzytkownik
komputera wczesniej czy pozniej zetknie si¢ z nimi, nawet, jesli beda one dla niego
niezauwazalne. Dlatego tak wazne jest szerzenie wsrdd calego spoteczenstwa
swiadomos$ci istnienia niebezpieczenstw w globalnej sieci oraz koniecznoS$ci
przeciwdzialania cyberzagrozeniom. Swiadomo$¢ i wiedza na temat sposobow
przeciwdziatania i zwalczania zagrozen stanowia kluczowe elementy walki z tymi
zagrozeniami. Jedynie odpowiedzialne zachowanie odpowiednio wyedukowanego
uzytkownika moze skutecznie minimalizowa¢ ryzyko wynikajace z istniejacych
zagrozen. Nalezy podkresli¢, iz we wspotczesnym Swiecie zapewnienie bezpieczenstwa
teleinformatycznego nie zalezy jedynie od dziatalnosci wyspecjalizowanych instytucji
rzadowych, specjalistow do spraw bezpieczenstwa teleinformatycznego, zespolow
reagowania na incydenty, ani nawet administratorow sieci. Wraz z upowszechnieniem
si¢ dostepu do Internetu w domach, szkotach i miejscach pracy oraz zmiang sposobu
przeprowadzania  atakow  komputerowych, gdzie do skutecznej infekcji
wykorzystywana jest nie tylko podatnos¢ oprogramowania, lecz coraz czescie]
niewiedza lub niefrasobliwo$¢ uzytkownikéw, odpowiedzialno$¢ za bezpieczenstwo
spoczywa na kazdym uzytkowniku komputera.

Kampania spoleczna o charakterze edukacyjno-prewencyjnym stanowi wyzwanie i jest
istotnym elementem Programu. Ze wzgledu na fakt, ze przestepczoscia komputerowa
zagrozeni s3 zaré6wno uzytkownicy indywidualni, jak réwniez instytucje publiczne,
przedsigbiorcy, organizacje spoteczne, kampania bedzie miala charakter
wielowymiarowy i uwzglednia¢ bedzie konieczne zrdéznicowanie form i tresci przekazu
w zaleznos$ci od potrzeb jej adresatow. Zawiera¢ si¢ ona bgdzie w powszechnym oraz
instytucjonalnie réznorodnym oddziatywaniu na postawy wszystkich uzytkownikéw
komputeréw podiaczonych do Internetu. Zaktada si¢ dlugofalowy i1 powszechny
charakter kampanii spoteczne;.

Ze wzgledu na bezpieczenstwo teleinformatyczne warunkujace realizacje zadan
publicznych, adresatami akcji informacyjnych beda w szczegdlnosci pracownicy
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administracji  publicznej oraz podmioty, ktorych zasoby nalezg do infrastruktury
krytyczne;.

Kampania edukacyjno-prewencyjna skierowana zostanie takze do:

- dzieci i mlodziezy — jako grupy najbardziej podatnej na wplywy. Edukacja powinna
rozpocza¢ si¢ juz od najmtodszych lat, w celu wytworzenia pewnych nawykow,
ktore uchronig najmtodszych przed zagrozeniami czyhajacymi na nich w sieci (np.
przed zjawiskiem zwanym cyberbullying — przemocy w sieci, zawieraniem
niebezpiecznych znajomosci, niecenzuralnymi tre$ciami, piractwem, uzaleznieniem
od Internetu). Wiedz¢ na temat zagrozen z cyberprzestrzeni, dziecko powinno
uzyskiwa¢ przede wszystkim w szkole podczas nauki na wszystkich poziomach
edukacji (szkota podstawowa, gimnazjum, szkota $rednia). Ogromna w tym rola
Ministerstwa Edukacji Narodowej (MEN), by nie tylko poprzez zajecia lekcyjne
inicjowa¢ 1 propagowac dzialania na rzecz bezpieczenstwa dzieci i mtodziezy
w Internecie.

- rodzicow — jako najwazniejszych nauczycieli i osoby odpowiedzialne za
wychowanie kolejnych pokolen. To na rodzicach spoczywa odpowiedzialno$¢ za
przygotowanie dzieci do funkcjonowania w  spoleczenstwie, rowniez
w spoleczefstwie informacyjnym. Statystyki wskazuja, iz komputer przestaje by¢
w Polsce traktowany jako dobro luksusowe, a staje si¢ sprzetem codziennego uzytku
wiekszosci polskich rodzin. Stopniowo rosnie réwniez liczba domowych
szerokopasmowych przytaczy do Internetu. Aby zapewni¢ skuteczny nadzoér nad
dziatalnoscig dziecka w Internecie rodzice przede wszystkim sami powinni posias$¢
odpowiednig wiedze¢ na temat zagrozen oraz metod ich eliminowania.

- nauczycieli — od roku 2004 ksztalcenie nauczycieli w ramach specjalizacji odbywa
si¢ zgodnie z rozporzadzeniem Ministra Edukacji Narodowej, okreslajacym
standardy ksztalcenia nauczycieli'>. W ramach zaje¢ obowiazkowych na studiach
wyzszych nauczyciele uzyskuja podstawowa wiedzg z zakresu technologii
informacyjnej, w tym réwniez bezpiecznego i §wiadomego korzystania z systemow
teleinformatycznych.

Kampania spoteczna adresowana do dzieci, mtodziezy i ich rodzicow w duzej mierze
powinna by¢ realizowana w placéwkach o§wiatowych wszystkich szczebli.

Kampania spoteczna edukacyjno — prewencyjna realizowana bedzie takze za
posrednictwem srodkow masowego przekazu. Media — jako istotny partner
w promowaniu zagadnien ochrony cyberprzestrzeni RP oraz popularyzacji
przedsiewzig¢ zawartych w Programie zwigkszg skuteczno$¢ realizacji zalozonych
celow. Dzigki ich pomocy w trakcie realizacji Programu mozliwe bgdzie rowniez
przeprowadzenie rozmaitych akcji informacyjnych i kampanii edukacyjnych. W tym
celu zaangazowane zostang media ogolnopolskie, regionalne 1 lokalne.

W  ramach kampanii  spolecznej informacje  dotyczace  bezpieczenstwa
teleinformatycznego oraz przedsiewzig¢ edukacyjnych 1 organizacyjno-prawnych
podejmowanych w ramach Programu prezentowanego beda na stronach internetowych
MSWiA, oraz na stronie zespotu CERT.GOV.PL, gdzie beda dostgpne takze
interaktywne kursy dotyczace zagadnienia bezpieczenstwa.

12 rozporzadzenie Ministra Edukacji Narodowej z dnia 7 wrze$nia 2004 r. w sprawie standardow ksztatcenia nauczycieli (Dz.
U. Nr 207, poz. 2110)
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Szczegdly w powyzszym zakresie zostaly zawarte w programie szczegétowym:
Zatacznik numer 10 — Prowadzenie spolecznej kampanii edukacyjno-prewencyjnej
w mediach publicznych, oraz

zatacznik numer 11 — Prowadzenie kampanii informacyjno-profilaktycznej na stronach
internetowych.

3.34. Programy w zakresie dzialan technicznych

3.3.4.1. Programy badawcze

Wazne z punktu widzenia powodzenia wykonania Programu jest przygotowanie
iuruchomienie krajowych programéw badawczych dotyczacych bezpieczenstwa
teleinformatycznego o formule, ktéra zachecitaby do wspdlnego prowadzenia badan
naukowych nad bezpieczenstwem teleinformatycznym, podmioty zajmujace si¢
bezpieczenstwem teleinformatycznym ze sfery administracji publicznej, osrodki
naukowe oraz innych przedsi¢biorcéw telekomunikacyjnych.

Podmiotem koordynujacym Program w tym zakresie jest Ministerstwo Nauki
i Szkolnictwa Wyzszego (MNiSW), jako ustawowo wiasciwe w sprawach badan
naukowych 1 prac rozwojowych. Wykaz zadan w obszarze koniecznych programow
badawczych, uwzgledniajacych dynamike stanu wiedzy okreslony zostanie na poziomie
projektéw szczegdtowych Programu i moze by¢ uzupekniany z inicjatywy wiasciwych
podmiotéw odpowiedzialnych za realizacj¢ Programu.

Szczegoly w tym zakresie zostang, w uzgodnieniu z zainteresowanymi podmiotami oraz
uwzgledniajace istotne ustalenia programéw szczegdtowych, okreslone w programie
ministra dotyczagcym badan naukowych zwigzanych z rozwojem zagrozen dla
cyberprzestrzeni i metod ich przeciwdziatania.

Szczegoly powyzsze zostaly zawarte w zatgczniku nr 12 — Programy badawcze.

3.3.4.2. Rozbudowa zespolow reagowania na incydenty bezpieczenstwa
teleinformatycznego w administracji publicznej

Aby mozliwe bylo skuteczne prowadzenie dziatanh zwigzanych z ochrong
cyberprzestrzeni, w tym reagowania na incydenty bezpieczenstwa teleinformatycznego,
konieczne jest zapewnienie odpowiedniego =zaplecza technicznego, nie tylko
umozliwiajgcego realizacje biezacych zadan, ale rowniez uwzgledniajacego wzrastajace
zapotrzebowanie na specjalizowane systemy teleinformatyczne w przysztosci.

Wszystkie zespoty po unifikacji zakresow obowigzkow oraz procedur reagowania, jak
réwniez okreslenia obszaru (ang. constituency) tworzylyby krajowy system reagowania
na incydenty komputerowe, ktory oprocz wspotdziatania obejmowaltby rowniez
wspolne konferencje, szkolenia i ¢wiczenia.

Szczegdly powyzsze zostaly zawarte w zalgczniku nr 13 — Ochrona rzadowych
kluczowych rozwiazan teleinformatycznych.
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3.3.4.3. Rozbudowa systemu wczesnego ostrzegania oraz wdrazanie
i utrzymanie rozwigzan prewencyjnych

W ramach Programu kontynuowane beda inicjatywy realizowane na podstawie
wnioskow zawartych w ,,.Sprawozdaniu z prac Zespotu ds. Krytycznej Infrastruktury
Teleinformatycznej”, zatwierdzonym w maju 2005 r. przez Kolegium ds. Stuzb
Specjalnych. Departament Bezpieczenstwa Teleinformatycznego ABW  wraz
z zespotem CERT Polska dziatajacym w ramach Naukowej i Akademickiej Sieci
Komputerowej (NASK) dokonal wdrozenia systemu wczesnego ostrzegania przed
zagrozeniami z sieci Internet — ARAKIS-GOV. Rozbudowa systemu bedzie
realizowana zgodnie z programem szczegdtowym.

Szczegdly powyzsze zostaly zawarte w zalaczniku nr 14 — Rozbudowa systemu
wczesnego ostrzegania.

Jednocze$nie majac  na uwadze postep zachodzacy w  technologiach
teleinformatycznych i zwigzang z nim tendencj¢ pojawiania si¢ coraz bardziej
wyrafinowanych zagrozen, podczas wdrazania Programu podj¢te zostang inicjatywy
promujace  tworzenie coraz  nowoczesniejszych  rozwigzan  wspierajacych
bezpieczenstwo teleinformatyczne.

Nalezy dazy¢ do stosowania jak najszerszego spektrum réznych rodzajow systemow
zabezpieczen w celu zapewnienia bezpieczenstwa krytycznych — zasobow
teleinformatycznych.

3.3.4.4. Testowanie poziomu zabezpieczen

W ramach testowania poziomu zabezpieczen, dla adresatow Programu beda
organizowane cyklicznie ¢wiczenia polegajace na przeprowadzaniu kontrolowanych
atakow symulujacych dziatania cyberterrorystyczne. Testy majg stuzy¢ ocenie biezacej
odporno$ci  cyberprzestrzeni na cyberataki, wskazaniu najstabszych punktéw
zabezpieczen, ogniw 1 przygotowaniu zalecen do dalszych dziatan prewencyjnych.

Szczegoly powyzsze zostatly zawarte w zalgczniku nr 15A oraz 15B — Testowanie
poziomu zabezpieczen w cyberprzestrzeni (obszar administracji publicznej).

3.3.4.5. Rozwoj Zespolow CERT

Zespoty te sa centrami kompetencyjnymi sluzagcymi pomoca merytoryczng zardwno na
etapie tworzenia wlasciwych struktur 1 procedur jak réwniez rozwigzywania problemow
w trakcie ich eksploatacji w poszczegodlnych jednostkach organizacyjnych administracji
czy tez przedsigbiorcow.

Konsultacje i doradztwo w zakresie bezpieczenstwa cyberprzestrzeni prowadza zespoty
CERT wobec wszystkich podmiotéw administracji publicznej, przedsigbiorcow oraz
innych uzytkownikéw cyberprzestrzeni posiadajacych zasoby objete niniejszym
Programem.

Ponadto, do zadan zespolow reagowania na incydenty komputerowe nalezy
utrzymywanie informacyjnej witryny internetowej. Docelowo witryny zespolow
utworzg glowne Zrodta informacji zwigzanych z bezpieczenstwem teleinformatycznym
dla osob zajmujacych si¢ bezpieczenstwem teleinformatycznych w instytucjach
administracji publicznej, a takze innych osob zainteresowanych tg tematyka.
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W szczegblnosci witryny beda miejscem publikacji nastg¢pujacych informacji:

e aktualnosci zwigzanych z bezpieczenstwem teleinformatycznym;

¢ informacji o podatnosciach i zagrozeniach;

e Dbiuletynéw bezpieczenstwa,

e rbéznego rodzaju poradnikow, dobrych praktyk, itp.;

e raportéw, informacji na temat trendow 1 statystyk;

e forum wymiany informacji oraz doswiadczen osob zaangazowanych w dziatania
zwigzane z bezpieczenstwem teleinformatycznym.

Witryny peti¢ beda role jednego z dostepnych punktow zglaszania incydentoéw
bezpieczenstwa teleinformatycznego, ktory pozwala uzytkownikowi na zgloszenie
incydentu bez posiadania wigkszej wiedzy z zakresu informatyki oraz poszukiwania
miejsca, gdzie zdarzenie mozna zglosic.

Szczegoty powyzsze zostaly zawarte w zataczniku nr 16 — Tworzenie 1 rozwoj zespotéw
typu CERT.

3.3.4.6. Plany Ciaglosci Dzialania

W celu zapewnienia nieprzerwanej realizacji procesOw w cyberprzestrzeni RP
wymagane jest opracowanie i skoordynowane Planow cigglosci dziatania tych
procesOw na wypadek zaistnienia sytuacji kryzysowej w obszarze cyberprzestrzeni
skutkujacej zaprzestaniem realizacji procesu.

W opracowywanie oraz testowanie Planow ciaglosci dziatania zaangazowane powinny
by¢ wszystkie podmioty, zaréwno zarzadzajace jak 1 wykorzystujace krytyczna
infrastrukture teleinformatyczna, ktore realizuja wazne 2z punktu widzenia
funkcjonowania CRP ustugi.

Szczegdly powyzsze zostaly zawarte w zalaczniku nr 17 — Wytyczne w zakresie
tworzonego standardu planu ciaglo$ci dziatania.
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4. Koordynacja realizacji Programu

4.1. Rola instytucji koordynujacej wdrazanie Programu

W ramach systemu ochrony cyberprzestrzeni zostanie powotany Miedzyresortowy Zespot
Koordynujgcy ds. Ochrony Cyberprzestrzeni RP (MZKOC) skupiajacy jednostki
administracji rzagdowej, wyszczegolnione w pkt. 2.3.

Podstawowym zadaniem MZKOC bedzie koordynowanie dziatania instytucji realizujacych
zadania natozone przez Program oraz organizacja cyklicznych  spotkan
i rekomendowanie proponowanych rozwigzan z zakresu bezpieczenstwa cyberprzestrzeni.

RADA MINISTROW

Y

Pelnomocnik Rzadu
ds. Ochrony Cyberprzestrzeni RP

Y

Migdzyresortowy Zespot Koordynujacy

MEN ds. Ochrony Cyberprzestrzeni RP SKW
M ABW
A A
MON _ RCB
MNSISW MSWiA KGP KG SG KG PSP

Rysunek 1: Schemat koordynacji realizacji Programu.

Informacje o realizacji Programu z obszaru uzytkownika i1 przedsigbiorcoOw oraz innych
instytucji beda wynikaly z analiz prowadzonych przez operatow, dostawcow ushlug.
Zasadniczym miernikiem stopnia wdrozenia Programu beda statystki incydentow
obstugiwanych przez zespoly ds. naruszen w sieci.

Docelowym wariantem rekomendowanym przez Program jest powolanie jednostki
technicznej realizujacej zadania zarzadzania 1 koordynowania przedsigwzie¢ w zakresie
ochrony CRP, podlegtej Prezesowi Rady Ministrow, ktora przejetaby zadania MZKOC.

4.2. Szczebel sektorowy

W ramach wspotdziatania jednostek organizacyjnych w zakresie ochrony cyberprzestrzeni
zostang stworzone sektorowe (resortowe) punkty kontaktowe. Sektorowe punkty
kontaktowe stang si¢ elementem systemu komunikacji instytucji zwigzanych
z ochrong cyberprzestrzeni.

Sektorowy Punkt Kontaktowy — bedzie odpowiedzialny za organizacj¢ wspolpracy,
wymian¢ informacji o podatnosciach, zagrozeniach, trendach w formie raportow,
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biuletynow itp. Umozliwial bedzie abonentom, dostawcom ustug, zespotom CERT itp.
spetnienie wszystkich procedur operacyjnych niezbednych do obstugi incydentu oraz
prowadzenia dziatan zgodnie z uprawnieniami ustawowymi tak, aby nie musieli oni
zwracac¢ si¢ do kilku wtasciwych resortow, departamentéw lub organdw (w ramach jednej
organizacji) w celu zebrania wszelkich potrzebnych informacji. Obejmuje to pelny cykl
obstugi incydentu oraz inne ustalone w toku wzajemnych porozumien procedury.
Wytaczeniu podlegac¢ bedg raporty o zagrozeniach oraz procedury dochodzeniowo-§ledcze
1 odwotawcze o charakterze sadowym lub administracyjnym, jak réwniez formalne
dokumenty kierowane do kierownictwa resortu/firmy.

Miegdzyresortowy Zespot Koordynujacy
ds. Ochrony Cyberprzestrzeni RP

A
I I

CERT Polska |- P CERT GOV PL |« o MIL-CERT

-

Zespoty Zespoty

ABUSE CERT
( Naczelne organy administracji rzadowej B
wraz z jednostkami podleglymi i nadzorowanymi
Ministerstwo Sprgw Kancelaria Ministerstwo Ministerstwo Obrony
Wewngtrznych i Prezesa Rady e .
M .. e Sprawiedliwos$ci Narodowej
Administracji Ministrow
Mini Nauki Jednostki organizacyjne
Ministerstwo Ministerstwo l?lsb;ekrsmzthu ! podlegte i/lub
Infrastruktury Gospodarki Wy nadzorowane przez
yzszego Ministra Obrony
— Narodowej
M]l;l(l)zt‘ir;.tro Ministerstwo Spraw Ministerstwo . . .
0zWOj Zagranicznych Finansow Jednostki organizacyjne
Regionalnego Sit Zbrojnych RP
Ministerstwo Ministerstwo Ministerstwo
Srodowiska Sportu i Turystyki Skarbu Panistwa
Ministerstwo Mm} SlCT‘SlW(') Ministerstwo Pracy
. Kultury i Dziedzictwa SO e .
Zdrowia i Polityki Spotecznej
Narodowego

Ministerstwo
Rolnictwa i Rozwoju
Wsi

Rzadowe Centrum
Bezpieczenstwa

Wspolpraca ———»
Rysunek 2: Schemat wspotpracy MZKOC i punktow sektorowych

Szczegoty powyzsze zostaty zawarte w zalaczniku nr 18 — Sektorowe punkty kontaktowe.
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5. Wspolpraca w realizacji Programu

5.1. Sposoby i formy wspélpracy

W ramach realizacji Programu zostang wypracowane formy wspolpracy pomigdzy
organami odpowiedzialnymi za bezpieczenstwo cyberprzestrzeni oraz odpowiedzialnymi
za zwalczanie przestepczosci komputerowej o charakterze kryminalnym. Powyzsze formy
wspotpracy bedg miaty zardwno posta¢ robocza, w celu zminimalizowania opo6znien
reakcji na incydenty komputerowe, jak 1 sformalizowang stuzaca -eliminowaniu
problemow kompetencyjnych.

Szczegodly powyzsze zostaly zawarte w zatgczniku nr 19 — Sposoby i formy wspotpracy.

Migdzyresortowy Zespot Koordynujacy
ds. Ochrony Cyberprzestrzeni RP

/... ................ T L W o SKW -

/ > s \

/, > / o\

I //// N
B ! \

il A\

| ——— A \
: | cyberterroryzm \

A\A\ __________ ._

- eeas e e e

/) 5
;-- POLICJA / ------ / R \R ’Y ----- X Zandarmeria Wojskowa ---;
/ / \ s
: / \ ;
\|| L v\ :
: / cyberprzestepczosé \ :
/ \ A ;
- CERT GOV PL ezzomee- e Aeeeneen Zesp6t wojskowy -

CERT POLSKA

\_

Zespoty CERT (ABUSE)

Wspotpraca _————
Koordynacja

Reagowanie na incydenty komputerowe i naruszenia w sieci

Rysunek 3: Wspolpraca pomiedzy organami odpowiedzialnymi za bezpieczenstwo cyberprzestrzeni
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5.2. Wspdélpraca krajowa

Istotng formg wspolpracy w zakresie ochrony cyberprzestrzeni bedg bezposrednie robocze
kontakty krajowych zespolow reagowania na incydenty komputerowe, migdzy innymi
takich jak:

e Rzadowy Zespo6t Reagowania na Incydenty Komputerowe — CERT.GOV.PL,

e System Reagowania na Incydenty Komputerowe resortu obrony narodowej,

e CERT Polska,

e CERT-y powotane przez przedsi¢biorcéw telekomunikacyjnych,

e Inne zespoty ds. naruszen w sieci a w szczeg6lnosci cztonkowie ABUSE Forum.

Szczegdty powyzsze zostaly zawarte w zalaczniku nr 20 — Wspodlpraca krajowa.

5.3.  Wspolpraca z producentami urzadzen i systemow teleinformatycznych

Waznymi partnerami dla instytucji rzadowych 1 innych podmiotow odpowiedzialnych za
bezpieczenstwo teleinformatyczne w dzialaniach zmierzajagcych do zwigkszenia
bezpieczenstwa w cyberprzestrzeni sa producenci sprzgtu i oprogramowania. Rozwoj
wspotpracy z tymi partnerami, w tym wymiana do$wiadczen i oczekiwan, stanowié¢ bedzie
jeden z wazniejszych czynnikow majacych duzy wptyw zaréwno na system edukacji
spotecznej i specjalistycznej, jak i na jakos¢ tworzonych systeméw. Szczegdlne znaczenie
dla rozszerzenia spektrum dostgpnych narzedzi ma wspolpraca podmiotéw
odpowiedzialnych za bezpieczenstwo teleinformatyczne z producentami systemow
zabezpieczen. Nalezy dazy¢ do udostgpniania pojedynczym jak 1 instytucjonalnym
uzytkownikom jak najwigkszego wachlarza rozwigzan stuzacych szeroko rozumianemu
bezpieczenstwu teleinformatycznemu oraz ochronie informacji.

Szczegoly powyzsze zostaly zawarte w zataczniku nr 21 — Wspdlpraca z producentami
sprzetu 1 oprogramowania.

5.4. Wspoélpraca z przedsiebiorcami telekomunikacyjnymi

Ze wzgledu na globalny charakter zagrozen w cyberprzestrzeni wymagana jest Scista
skoordynowana wspotpraca pomigdzy Urzgdem Komunikacji Elektronicznej (UKE),
przedsiebiorcami telekomunikacyjnymi 1 uzytkownikami cyberprzestrzeni.

Szczegbdly powyzsze zostaly zawarte w zalgczniku nr 22 — Wspotpraca z przedsigbiorcami
telekomunikacyjnymi.

5.5. Wspolpraca mi¢dzynarodowa

Ze wzgledu na globalny charakter probleméw zwigzanych z ochrong cyberprzestrzeni,
istotnym elementem jest utrzymanie 1 rozwijanie wspOtpracy miedzynarodowej w tym
zakresie.

Rada Europejska w przyjetej w 2003 roku Europejskiej Strategii Bezpieczenstwa uznata
zjawisko terroryzmu za podstawowe zagrozenie dla interesow UE. Ostatnim efektem prac
w zakresie przeciwdziatania aktom terroru jest specjalny program ,,Zapobieganie,
gotowos¢ i zarzadzanie skutkami aktow terroryzmu” przyjety w ramach programu ogoélnego
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,Bezpieczenstwo 1 ochrona wolnosci” na lata 2007-2013. Polska jest rowniez strong
mig¢dzynarodowych 1 europejskich porozumien w sprawie zwalczania terroryzmu (jest
sygnatariuszem Europejskiej Konwencji o zwalczaniu terroryzmu) oraz ratyfikowala
Konwencj¢ Rady Europy o zapobieganiu terroryzmowi, sporzagdzong w Warszawie, w dniu
16 maja 2005 r.

Rzad Rzeczypospolitej Polskiej deklaruje, poprzez swoich przedstawicieli, organy
rzadowe, instytucje panstwowe oraz wspolprace z instytucjami pozarzagdowymi, aktywne
dziatania zmierzajace do zwickszenia bezpieczenstwa CRP oraz migdzynarodowe;.

5.5.1. Unia Europejska

W zakresie wspolpracy z organizacja ENISA ' Polske reprezentuja przedstawiciele:
e cztonek Rady Zarzadzajacej (Management Board),
e zastepca cztonka Rady Zarzadzajacej,
e krajowy oficer tacznikowy (Liaison Officer).

Szczegoty powyzsze zostaly zawarte w zataczniku nr 23 — Wspotpraca z europejskimi
strukturami zajmujacymi si¢ bezpieczenstwem cyberprzestrzeni — w szczegolnosci
z agencja ENISA.

5.5.2. NATO

Szef ABW stanowi Krajowy Punkt Centralny (Focal Point) w ramach polityki ochrony

cyberprzestrzeni.

Podmiotami odpowiedzialnymi w sferze rzadowej za koordynacje reagowania na

incydenty w sieciach i systemach komputerowych sa:

e rzadowy zespdl reagowania na incydenty komputerowe w odniesieniu do
cyberprzestrzeni RP,

e wojskowy zespot reagowania na incydenty komputerowe Ministerstwa Obrony
Narodowej w odniesieniu do sieci 1 systemow komputerowych lezacych w gestii
Ministerstwa Obrony Narodowej.

Minister Obrony Narodowej 1 Szef ABW przy wspotpracy z ministrem wiasciwym do
spraw wewnetrznych wystepuja, jako bezposredni partnerzy NATO Cyber Defence
Management Authority (CDMA).

Szczegoly powyzsze zostaly zawarte w zatgczniku nr 24 — Utrzymanie NATO Focal Point.

5.6.  Sfera cywilna

Rzadowy Zespot Reagowania na Incydenty Komputerowe - CERT.GOV.PL miedzy
innymi wspotpracowal bedzie na forum migdzynarodowym 1 krajowym w zakresie
ochrony cyberprzestrzeni z organizacjami zrzeszajacymi zespoty CERT z roznych krajow,
takimi jak np. FIRST'*.

Szczegoly powyzsze zostaly zawarte w zalaczniku nr 25 — Wspdtpraca CERT.GOV.PL
z FIRST.

13 . . . Lo . . .
Europejska Agencja Bezpieczenstwa Sieci i Informacji — European Network and Information Security Agency
' Forum of Incident Response and Security Teams
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5.7. Mechanizm wymiany informacji

Sprawny system koordynacji zapewni wymiang¢ informacji pozyskanych ze wspotpracy
miedzynarodowej, bez ponoszenia dodatkowych kosztow, pomigdzy zespotami
rzagdowymi, wojskowymi i cywilnymi, zgodnie z obowigzujacymi przepisami prawa,
a w szczegolnosci zgodnie z ustawg o ochronie danych osobowych oraz ustawg o ochronie
informacji niejawnych.
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6. Finansowanie Programu

Koszty realizacji zadan, ktore zostaly okreslone w programach szczegotowych,
stanowigcych zataczniki do niniejszego Programu, przypisane poszczegdlnym
jednostkom, ponoszone beda w ramach ich budzetéw oraz projektow UE.

W trakcie obowigzywania Programu, w latach 2012-2016, realizacja jego celow nie
powinna pociagac za sobg dodatkowych skutkéw finansowych.

Obecnie jednostki organizacyjne administracji publicznej realizuja czeSciowo cele
wymienione w Programie oraz programach szczegdélowych. Program od momentu jego
wejscia w zycie zaklada kontynuacje 1 koordynacje¢ juz realizowanych badz
zaplanowanych dzialan zwigzanych z ochrong cyberprzestrzeni w sposob ujednolicony
i usystematyzowany dla calej administracji publicznej.

W roku 2011, realizacja celow Programu nie bedzie pociggata za soba skutkow
finansowych, jednakze od chwili wej$cia Programu w zycie, poszczegdlne jednostki beda
szacowaly koszty realizacji zadan nalozonych na nie niniejszym Programem w celu ujgcia
ich w planie nastepnego roku budzetowego. Poszczegdlne jednostki organizacyjne,
oszacowane przez siebie koszty realizacji zadan, przekaza do Miedzyresortowego Zespotu
Koordynujgcego ds. Ochrony Cyberprzestrzeni RP celem przygotowania zbiorczego
oszacowania kosztow realizacji RPOC.
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7. Ocena skutecznoSci Programu

Mierniki skuteczno$ci mierza stopien osiggnigcia zamierzonych celow i moga mie¢ one
zastosowanie na wszystkich szczeblach klasyfikacji zadaniowe;.

Przyktad:

Liczba zamknietych incydentow w stosunku do ogolnej liczby sklasyfikowanych
incydentow.

Mierniki produktu odzwierciedlaja wykonanie danego zadania w krétkim okresie
1 pokazuja konkretne dobra oraz ustugi wyprodukowane przez sektor publiczny. Mierniki
produktu — mierza stopien wykonania celoéw operacyjnych.

Przyktadowe mierniki produktu:
e liczba odpowiedzi na zgtoszone przez obywateli incydenty,
e liczba obstuzonych incydentow,
e liczba spotkan Zespotu.

Mierniki rezultatu mierza efekty uzyskane w wyniku dziatan objetych zadaniem lub
podzadaniem, realizowanych za pomoca odpowiednich wydatkéw, na poziomie
zadania/podzadania/dziatania. Mierzg zatem skutki podejmowanych dziatan. Mierniki
rezultatu — mierzg bezposrednie skutki podejmowanych dziatan w krotkiej lub $redniej
perspektywie czasowe;.

Przyktadowe mierniki rezultatu:
e skrocenie czasu obstugi incydentu,
e $redni czas odpowiedzi na incydent.

Mierniki oddzialywania mierza dtugofalowe konsekwencje realizacji zadania. Moga one
mierzy¢ bezposrednie skutki wdrazania zadania, ale ktére ujawniajg si¢ po diuzszym
okresie czasu. Mierniki oddzialywania odnosza si¢ czasem do wartosci, ktore tylko
w czesci s efektem realizacji zadania (na efekty wplywaja takze inne, zewngtrzne
czynniki).

Przyktadowe mierniki oddzialywania:

e zwigkszenie poczucia bezpieczenstwa w sieci Internet w Polsce (badania CBOS).

Szczegoly powyzsze zostaly zawarte w zalaczniku nr 26 — Ocena skutecznosci Programu
w zakresie dzialan organizacyjno-prawnych, technicznych i edukacyjnych.

7.1.  Przewidywane efekty Programu

Przewiduje si¢ nastepujace dlugofalowe efekty skutecznego wdrozenia niniejszego
Programu:
e wigkszy poziom bezpieczenstwa krytycznej infrastruktury teleinformatycznej panstwa
oraz wigkszy poziom odpornosci panstwa na ataki cyberterrorystyczne,
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e spojng dla wszystkich zaangazowanych podmiotéw administracji publicznej 1 innych
wspotstanowigcych krytyczng infrastrukture teleinformatyczng panstwa polityke
dotyczaca bezpieczenstwa cyberprzestrzeni,

e mniejszg skutecznos$¢ atakow cyberterrorystycznych i mniejsze koszty usuwania
nastepstw atakdw cyberterrorystycznych,

e funkcjonujagcy skuteczny system koordynacji i wymiany informacji pomig¢dzy
publicznymi 1 prywatnymi podmiotami odpowiedzialnymi za zapewnianie
bezpieczenstwa cyberprzestrzeni oraz wtadajagcymi zasobami stanowigcymi krytyczng
infrastrukture teleinformatyczng panstwa,

e wickszg kompetencj¢ odnosnie bezpieczenstwa cyberprzestrzeni podmiotéw
zaangazowanych w ochrone krytycznej infrastruktury teleinformatycznej panstwa,

o wigksze zaufanie obywateli do wlasciwego zabezpieczenia ustug panstwa
swiadczonych drogg elektroniczng, upowszechnienie elektronicznej drogi korzystania
z tych ustug,

o wigkszg $wiadomo$¢ obywateli, co do metod bezpiecznego uzytkowania systemow
dostepnych elektronicznie 1 sieci teleinformatycznych.

7.2. Metody oceny skutecznosci podjetych dzialan

Stopien realizacji przedsiewzie¢ zwigzanych z realizacjg celu strategicznego oraz celéw

szczegotowych Programu oceniany bedzie przez nastepujace kryteria:

e WI1 — stopien nasycenia wszystkich jednostek organizacyjnych, obje¢tych ochrong
w systemy ochrony i1 wczesnego ostrzegania w stosunku do liczby urzedow
administracji publicznej;

e W2 —poziom integracji:

— sposéb i tryb wymiany informacji miedzy zespotami z zapewnieniem poufnosci,
integralnosci 1 dostgpnosci,

— mozliwos¢ 1 zakres osiggania wspolnego, dynamicznego zobrazowania
cyberprzestrzeni objetej ochrona;

e W3 — stopien standaryzacji — stopien wdrozenia norm, kategorii incydentow
1 procedur;

e W4 — stopien wyposazenia systemow 1 sieci w kompleksowe oprogramowanie
antywirusowe, firewalle, antyspamowe w stosunku do wymaganych objeciem taka
ochrong (szacowanie zasobow).

Stopien realizacji, o ktdrym mowa powyzej zostanie oceniamy w procentach, przy czym
za 100% rozumie si¢ realizacj¢ wszystkich zadan wskazanych w RPOC.

W ciaggu 6 miesiecy od wejscia Programu w zycie, kazda zaangazowana jednostka,
o ktorej mowa w pkt. 1.4 ust. 1 Programu, oszacuje (w %) w jakim stopniu sg juz
zrealizowane zatozenia przedmiotowego Programu.

7.3. Skutecznos$é dzialan

Miara skutecznos$ci podjetych w ramach Programu dziatan, bedzie ocena stworzonych
regulacji, instytucji 1 relacji, ktore umozliwig rzeczywiste zaistnienie skutecznego systemu
ochrony cyberprzestrzeni.

Jedna z podstawowych metod wplywania na skuteczno$¢ zatozonych dziatan
wykonywanych przez wiele instytucji jest precyzyjne ustalenie zakresu zadan kazdego
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z podmiotéw oraz, co powinno by¢ z tym tozsame, precyzyjne ustalenie
odpowiedzialnos$ci za realizacj¢ — poszczeg6dlnych zadan.

7.4. Raportowanie o postepach

Raporty przesytane beda przez jednostki wyszczegolnione w pkt. 1.4 oraz jednostki
przewodnie danego podprogramu do Ministra Spraw Wewnetrznych 1 Administracji
(zgodnie z zapisami pkt. 1.6).

Przez jednostk¢ przewodnia, rozumie si¢ jednostke wyszczegdlniong w pkt. 10 w kazdym
z zatacznikdéw do Programu — ,,Podmiot odpowiedzialny za monitoring”.

7.5. Sprawozdawczo$¢

Kazda zaangazowana instytucja, (o ktoérej mowa w pkt. 2.3) przeprowadza oceng
zagrozenia w odniesieniu do wyznaczonych podsektorow w ciggu roku od daty zgloszenia
(wyznaczenia) danego podsektora do Teleinformatycznej Infrastruktury Krytycznej.

Kazda zaangazowana instytucja, raz w roku, do konca pierwszego kwartalu przekazuje
MSWiA podsumowujace sprawozdanie za poprzedni rok, zawierajace ogélne dane
dotyczace rodzajéw ryzyka, zagrozen i stabych punktow oraz ogniw stwierdzonych
w kazdym z sektorow.

MSWiA opracuje wzoér sprawozdan we wspolpracy z zaangazowanymi instytucjami oraz
okresli tryb, zasady i terminy ich sktadania.

Kazde sprawozdanie moze zosta¢ opatrzone klauzulg tajnosci na poziomie uznanym za
odpowiedni przez zaangazowang instytucje.

Na podstawie sprawozdan, o ktorych mowa powyzej, MSWiA 1 zaangazowane instytucje
oceniaja, czy nalezy na poziomie wspotpracy rozwazy¢ dalsze §rodki ochrony. Dziatania te
podejmowane sa w polaczeniu z przegladem niniejszego Programu.
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